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Andise De Uma Rede Lorawan De Baixo Custo
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RESUMO

Dispositivos podem se conectar a rede LoraWAN de maneira gratuita através da The Things
Network. Todavia, esse acesso atualmente s € possivel em poucos locais, sendo necessaria a
instalacdo de gateways que possam fornecer este acesso. Este trabalho apresenta uma proposta
de solugcdo de baixo custo que permita que locais ndo atendidos possam ter acesso a rede
LoraWAN, utilizando dispositivos Heltec LoRa como end-devices e gateways. Essa proposta
foi aplicada na cidade de Flores da Cunha/RS, onde foram avaliados aspectos no que diz
respeito a cobertura de sinal dessa solucdo e a laténcia da rede. Como principais resultados
obtidos, verificou-se que a solugéo chegou a comunicar-se a distancias superiores a 1000
metros e apresentou laténcia média de aproximadamente 1 segundo, resultados que
compatibilizam o uso de aplicagbes 0T em cidades de pequeno porte como no caso deste
estudo.

Palavras-chave: LoRa, LoraWAN, solucéo de baixo custo, laténcia, cobertura

ABSTRACT

Devices can connect to the LoraWAN network for free through The Things Network.
However, currently this access is only possible in some locations, requiring the installation of
gateways that can provide this access. This work presents a proposal for a low cost solution
that allows unattended locations to have access to the LoraWAN network, using Heltec LoRa
devices as end-devices and gateways. This proposal was applied in the small city of Flores da
Cunha, where aspects related to the coverage of the signal of this solution and the latency of
the network were evaluated. As main results obtained, it was found that the solution came to
communicate over distances greater than 1000 meters and had an average latency 1 second
nearly, results that make the use of 10T applications in small cities compatible.

Keyword: LoRa, LoraWAN, low-cost solution, latency, coverage
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1INTRODUCAO

Diferentemente das demais tecnologias de WAN sem fio, como WiMAX, 3G e 4G, as
LPWANSs sdo redes que, aém de permitir a comunicacdo de longa distancia, possuem a
caracteristica de baixo consumo de energia. Estas redes tém por finalidade atender aplicactes
de comunicacdo maquina a maguina (M2M) e loT em geral (MEIRELES et a., 2018),
especialmente a dispositivos que possuem acesso limitado afontes de energia.

As principais tecnologias LPWAN utilizadas atualmente sdo todas proprietarias:
Narrowband 10T (NB-IOT), SgFox e Long Range (LoRa) (THIEME, 2020). Esta ultima,
porém, possui uma comunidade global com mais de 100 mil membros e dispde da associacéo
LoRa Alliance, constituida pelas maiores empresas do mercado de 10T, 0 que corrobora para
agregar funcionalidades, contribui para garantir a interoperabilidade da tecnologia e fez surgir
arede LoraWAN (NETWORK, 2021). Essa comunidade também fornece acesso gratuito a
rede LoraWAN, através da nuvem publica The Things Network (TTN)! e de gateways
publicos espalhados ao redor do mundo que permitem que dispositivos se conectem a essa
rede. Dessa forma, as redes LoraWAN também se propdem a reduzir o custo de implantacéo
de redes LPWAN, universalizando o0 acesso atecnologia.

Todavia, estrutura ndo esta disponivel em todas as localidades. Na regido da serra
galcha, por exemplo, 0s gateways estdo disponiveis apenas em partes da area urbana de
Caxias do Sul (NETWORK, 2021). Dessa forma, em localidades ndo atendidas, faz-se
necessaria a aquisicdo desses equipamentos para conexdo a rede LoraWAN. Todavia,
atualmente, seu custo € pouco atrativo - na faixa dos 350 dolares® - acaba muitas vezes
desencorgando seu uso, sga ele comercial, industrial ou académico. Assim sendo,
aternativas que permitam a implementacdo de gateways mais baratos possibilitariam a
disseminacdo das redes LoraWWAN nesses locai's, sendo esta a proposta deste trabal ho.

Dessa forma, 0 objetivo desse trabalho € a proposta de implantagcdo de uma rede
LoraWAN utilizando de dispositivos de baixo custo Heltec LoraWwWAN como gateways e end-
devices, avaliando seu funcionamento quanto a viabilidade do seu uso e a0 seu acance.

Também ¢é analisado o desempenho da nuvem publica TTN quanto a sua laténcia. Como

!Essa nuvem est4 sendo migrada para uma nova versao, chamada de The Things Stack. Maiores informagdes
podem ser obtidas em https://www.thethingsindustries.com/docs/
2https://www.thethingsnetwork.org/docs/gateways/gateway/index.html
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limitagbes desta pesguisa, ndo sdo abordadas questfes de desempenho, carga, escalabilidade e
confiabilidade do funcionamento dessa rede.

O artigo esta estruturado da seguinte forma: o Capitulo 2 detalha o funcionamento da
arquitetura LoraWAN. O Capitulo 3 discute andlises anteriores do funcionamento do
protocolo LoRa efetuadas pelos autores. O Capitulo 4 apresenta a proposta deste trabalho. O
Capitulo 5 explana a metodologia de testes utilizada. Finalmente, o Capitulo 6 apresenta e

discute os resultados obtidos.

2A ARQUITETURA LORAWAN

Criada em 2015 pela Lora Alliance, uma organizacédo sem fins lucrativos com mais de
500 membros desde sua criagdo em marcgo de 2015, a arquitetura LoraWAN pode ser dividida
em duas estruturas distintas. A primeira realiza as funcdes pertinentes a camada fisica do
modelo OSl e utiliza o protocolo proprietario LoRa. A segunda, descrita pelo padréo aberto
chamado LoraWAN, rediza as fungbes de acesso a0 meio compartilhado equivalentes a
camada de enlace do modelo OSl e detalha a estrutura necessaria para gerenciamento dos

recursos da rede.
2.1 O PROTOCOLO LORA

Proprietaria da Semtech, o protocolo LoRa é responsavel pelos pardmetros fisicos de
comunicacdo entre os dispositivos e sua de modulagdo do sina ndo é totamente aberta
(AUGUSTIN et al., 2016). Utiliza técnica de modulacéo baseada na Chirp Spread Spectrum
(CSS), permitindo que os dados possam ser transmitidos com baixos niveis de poténcia e
menos suscetiveis a ruidos de transmissdo (VILLARIM et a., 2019). Por consequéncia, o
protocolo permite um consumo minimo de energia e promove uma maior vida Util para
bateria dos dispositivos que fazem uso desta tecnologia.

Permite a utilizacdo diversas bandas de frequéncia, conforme a regulamentacdo de cada
pais, variando entre 433, 868 ou 915Mhz (LORA, 2017). No Brasil, por regulamentacéo da
ANATEL, a banda autorizada para uso do LoRa é a faixa compreendida entre 915 a 928

MHz, também conhecida como banda AU915-928. Ela se divide em 8 sub-bandas, perfazendo
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um total de 64 canais uplink de 125kHz, 8 canais uplink de 500 kHz e 8 canais downlink de
500kHz (NETWORK, 2021). Usando a técnica de agregacao de canais, o protocolo permite

alcancar taxa de transferéncia de até 50 kbps.

2.2 O PADRAO LORAWAN

Dispositivos LoRa podem comunicar-se somente com outros dispositivos LoRa. Para a
comunicagdo com outros dispositivos, especialmente com dispositivos que utilizam a pilha
TCP/IP, a Lora Alliance desenvolveu o padréo LoRaWAN, que permite essa integracdo
(MEIRELES et a., 2018). Enquanto a modulacdo LoRa € uma tecnologia proprietéria, 0
LoRawWAN é um padréo aberto, sendo desenvolvido por essa alianca.

Dessa forma, o LoRaWAN nada mais € que um protocolo de comunicacdo da
subcamada de acesso ao meio (MAC) que utiliza a camada fisica LoRa. Entre as suas
principais funcionalidades (LORA, 2017), podemos destacar as seguintes:

e Enderecamento: registra o enderecamento do dispositivo de destino para os dados
possam chegar até o destinatério;

e Integridade: permite que o destinatario verifique a integridade dos dados transmitidos,
podendo ou ndo solicitar sua retransmisséo;

e Seguranca: realiza a criptografia dos dados transmitidos através do protocolo AES 128
bits;

e Adaptabilidade: chamada de Adaptative Data Rate (ADR), permite que a taxa de
transmiss&o e a poténcia do sinal possa ser dinamicamente alterada pelo protocolo conforme o
ambiente;

e Categorizacéo: permite a classificacéo dos end-devices em trés categorias, conforme
descrito na Segéo 2.2.1.

Além disso, o padrdo LoraWAN prevé o uso uma estrutura complexa — uma espécie de
“nuvem” — que forma uma topologia chamada de “estrela-das-estrelas”, onde todos os dados
devem passar obrigatoriamente por essa ‘“nuvem” que os encaminha para o destino correto
(CHINCHILLA-ROMERO, 2021). Essa “nuvem” pode ser uma solugdo publica — como a
TTN - ou privada. Nesta topologia de rede (), trés diferentes componentes compdem essa

estrutura: end-devices, gateways e network servers.
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Figura 7: Topologia geral darede LoraWAN.
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Fonte: NETWORK, 2020.

2.2.1 End-devices

Os end-devices, também chamados de motes, sdo os diversos tipos de dispositivos finais
que geram os dados e transmitem para os gateways mais préximos utilizando a modulagéo
LoRa e que fazem uso da subcamada MAC. Alguns exemplos de dispositivos sGo 0s sensores
de consumo de energia, gés, agua, medidores de temperatura e umidade, rastreadores de
objetos, €etc.

Estes dispositivos podem gerar tanto transmissdes (uplink), ou sea, enviando
mensagens, como também receber mensagens (downlink) do servidor, dependendo da
situacao ou necessidade que a aplicacdo esta inserida. Uma caracteristica importante nas redes
LoRaWAN ¢é que ndo sdo permitidas comunicacdes entre os end-devices, somente entre o
end-device e 0 network server, via gateways. Isto ocorre pois - conforme ja mencionado na
Secdo 2.2 - o cabecalho MAC comporta apenas 0 endereco de destino.

Os end-devices também podem efetuar transmissdes de diferentes maneiras, divididas
em trés classes (AUGUSTIN et a., 2016), de acordo com a necessidade de aplicagéo:

* Classe A, bidirecional: Os end-devices de Classe A podem programar uma
transmiss3o uplink com base em suas proprias necessidades, com um pequeno jitter!. Esta
classe de dispositivos permite comunicacdes bidirecionais, em que cada transmissdo uplink é

Wariagdo dalaténcia
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seguida por duas janelas de recepcdo downlink. A transmissdo downlink do servidor em
qualquer outro momento deve esperar até que ocorra a proxima transmissdo uplink. Os
dispositivos Classe A tém o menor consumo de energia, mas também oferecem pouca
flexibilidade em transmissdes downlink.

* Classe B, bidirecional com janelas de recebimento programadas: Os end-devices de
classe B, aém de possuirem as caracteristicas dos dispositivos de classe A, abrem janelas
extras do receptor em horarios programados. Portanto, é necess&io um sinalizador
sincronizado pelo gateway, para que o servidor de rede possa saber quando o dispositivo final
esté escutando.

* Classe C, bidireciona com maximo de janelas de recebimento: Os end-devices de
classe C possuem as funcionalidades dos dispositivos de classe B e também tém janelas de

recepcdo quase continuas. Portanto, eles possuem o maior consumo de energia
2.2.2 Gateways

Gateways ou concentradores da rede LoRaWAN sdo equipamentos que se comportam
como pontos de acesso que possuem conexao com a Internet. Sua fungdo narede é ser o ponto
de conexdo de milhares de dispositivos que se comunicam via radiofrequéncia, utilizando a
camada fisica LoRa e 0 a subcamada MAC do padrdo LoraWAN (ERTUCK et a., 2019).
Possuem a funcdo de reencaminhar os dados recebidos dos end-devices e enviélos aos
network servers através do padrdo TCP/IP, e vice-versa. Dessa maneira, gateways atuam

como repetidores darede.

2.2.3 Network servers

Também chamados de servidores de rede, os network servers sdo os servidores que
executam a funcdo de gerenciamento da rede, possuindo diversas funcionalidades. organizam
os dados recebidos pelos gateways, realizam o0 processo de criptografia/descriptografia dos
dados, providenciam respostas as solicitacOes, redefinem tempos de comunicagéo, taxa de
dados e encaminham dados para aplicagBes externas registradas e autorizadas (ERTUCK et
a., 2019).
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Estes servidores também possuem a funcdo de eliminar as duplicidades, pois vérios
gateways podem receber a mesma mensagem de um dispositivo. Dessa forma, cabem aos
network servers definir o melhor gateway para enviar dados ao end-device. Além disso, esses
servidores contém a base dos motes e gateways registrados na rede LoraWAN. Dessa forma,
através dessa base de dados € possivel que a rede possa enviar mensagens a um end-device,
pois o cabecalho MAC ndo comporta o0 endereco do end-device de origem, conforme ja
mencionado na Secéo 2.2.

Eles também sdo responsaveis por registrar um end-device na rede. Este processo,
chamado de ativagdo, pode ocorrer de duas formas (NOURA et a., 2020): Activation By
Personalization (ABP) ou Over-The-Air Activation (OTAA). Na primeira, as chaves
criptogréficas de sessdo sdo informadas manualmente no proprio end-device, enquanto na
segunda el as negociadas dinamicamente entre o dispositivo e o servidor de rede. Dessaforma,
0 método OTAA € mais seguro e recomendado pararealizar este procedimento.

Por fim, estes servidores também fazem a funcéo de disponibilizar para aplicacbes
externas autorizadas - chamadas de application servers - as informagdes oriundas dos end-
devices, assim como status dos componentes da rede.

Dessa maneira, resumidamente, o processo de comunicagcdo em uma rede LoraWAN
ocorre da seguinte maneira: 0os end-devices enviam seus dados a um ou mais gateways
utilizando modulacdo LoRa em conjunto com o protocolo LoraWAN. Estes convertem os
dados recebidos para o padréo TCP/IP e os encaminham para servidores de rede através de
uma conexdo de rede com alta taxa de transferéncia, tipicamente utilizando tecnologias de
comunicacdo Ethernet ou 4G. Ao receber os dados, estes servidores descriptografa-os e, caso
configurados, encaminha-os para uma ou mais aplicacdes externas. Todo esse processo pode

ser também visualizado na.
3 ANALISESANTERIORES

No trabalho de CHINATO et al. (2020) foi avaliado o funcionamento de um dispositivo
Dragino LoRa! onde foram avaliados o acance do sinal e sua integracdo com a rede
LoraWAN. Naguele trabalho ndo se conseguiu a conexd com 0s gateways publicos
disponibilizados pela comunidade TTN de Caxias do Sul. Partiu-se, entéo, para a confecgéo

! https://wiki.dragino.com/index.php
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de um gateway aternativo montado com outro dispositivo Dragino. Ambos dispositivos séo

mostrados na .

Figura 8: Shields Dragino comunicando-se via LoRa

De maneira andloga aos dispositivos Heltec apresentados no Capitulo 4, os Draginos
L ora sdo hardwares de baixo custo - também conhecidos como shields — que permitem tanto a
configuracdo de end-devices quanto a criacdo de gateways. Neste Ultimo caso, porém, €
necessario que o dispositivo sgja ligado a um pegueno microcomputador Raspberry! para que
possa ter acesso a conexao de internet necessaria para a transmissao dos dados aos network
Servers.

Como resultados obtidos, verificou-se que a distancia maxima de transmissdo entre
gateway e end-device foi de 240 metros em ambientes outdoor e de 70 metros em ambientes
indoor, todavia esse acance foi avaliado apenas utilizando o protocolo LoRa, ndo realizando
qualquer tipo de avaliagcdo a respeito do comportamento da rede LoraWAN — a ndo ser a
verificacdo do funcionamento do gateway.

Dessa forma, verifica-se que ha uma lacuna de pesguisa no que diz repeito a andlise do
funcionamento de toda a arquitetura LoraWAN, e ndo somente do protocolo LoRa. E esta

lacuna que o trabalho se propde a avaliar, fazendo a utilizag&o de dispositivos de baixo custo.

! https://www.raspberrypi.org
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4 PROPOSTA

A proposta desse trabalho consistiu na montagem do ambiente mostrado na . Nele,
foram utilizados dois dispositivos Heltec WiFi LoRa 32 v2! desenvolvido pela fabricante
Heltec Automation, conforme . Esta placa oferece Wi-Fi, Bluetooth, médulo LoRa SX127x
integrados, antena especifica para frequéncia 915Mhz, conector para bateria externa e um
display OLED de 0.96", tendo um custo aproximado de 20 ddlares. Dessa forma, este
dispositivo se torna um hardware de desenvolvimento ideal para a implementacdo do
ambiente proposto.

Figura 9: Ambiente de andlise do trabalho
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Um dos dispositivos () foi configurado para executar a fungdo de gateway da rede
LoraWAN, pois possui tanto a comunicagdo LoRa quanto Wi-Fi, superando as limitagOes
existentes no dispositivo Dragino mencionado no Capitulo 3. Para parametrizacdo deste,
utilizou-se a biblioteca Gateway Single Channel>. Por limitagdes da biblioteca e do
dispositivo, é possivel utilizar somente um cana de comunicagdo por vez, portanto o gateway
possui limitagcBes em relacdo a especificagdo LoraWAN. A frequéncia utilizada para o cana
foi de 916,8 MHz.

Conforme mostraa, o outro dispositivo Heltec foi parametrizado para executar a funcéo
de end-device. Este eraresponsavel por enviar dados de temperatura e umidade col etados por
um sensor DHT113. Apesar de possuir uma baixa precisdo — variagbes de até 2°C na
temperatura e 5% na umidade —, este sensor apresenta um baixo custo e é compativel com a

proposta. Além disso, foram utilizadas as seguintes bibliotecas neste hardware:

thttps://heltec.org/project/wifi-lora-32/
%hitps://github.com/things4u/ESP-1ch-gateway
%https://learn.adafruit.com/dht
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Figura 10: Dispositivo Heltec LoRa.

Fonte: http://heltec.org

+ Heltec ESP32! - Biblioteca responsavel pelas funcionalidades do dispositivo WiFi
LoRa32V2;

« SPI? - Biblioteca utilizada para obter a funcionalidade do protocolo Serial Peripheral
Interface (SPI) do dispositivo;

« DHT? - Biblioteca necesséria para obter funcionalidade do sensor DHT11, responsavel
por realizar aleitura e deteccdo de temperatura e umidade;

+ CayenneLPP* - Responsavel pelas funcionalidades de conversio de payload para o

model o padréo aceitavel pelo servidor de aplicacdo Cayenne, explanado adiante.

Figura 11: Gateway montado com um dos dispositivos Heltec LoRa
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+ LMIC (LoraMAC-in-C)® — Adaptac&o da biblioteca IBM LMIC que permite utilizar as
funcionalidades do transceiver LoRa SX1272, SX1276 e modulos compativels. Inclui

implementagdes LoraWAN completas para dispositivos Classe A e B, com suporte a banda

thttps://github.com/HelTecAutomation/Heltec ESP32
%https://www.arduino.cc/en/reference/SPI
*https://github.com/adafruit/DHT-sensor-library
“https://developers.mydevices.com/cayenne/lora/
Shitps://github.com/matthijskooijman/arduino-Imic
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EU-868, US-915 e AU-915. Da mesma maneira que o gateway, biblioteca permite a
utilizacdo de apenas um canal por vez, configurado para afaixa de 916,8 MHz.

Finalmente, para executar as fungdes de network server e application server, utilizou-se
da estrutura fornecida pela TTN, em conjunto com a aplicacéo Cayenne. Esta fornece uma
interface web que permite visualizar os dados recedidos pelo end-device, além de armazenar o
histérico dos dados, permitindo, inclusive, que os dados sejam exportados para um formato
aberto.

Figura 12: Heltec L oRa configurado como end-device com sensor DHT11

5METODOLOGIA DE AVALIACAO

Para avaliacdo do ambiente, implantou-se o gateway no centro da cidade de Flores da
Cunha, localizada na regi&o serrana do Rio Grande do Sul. Possui cerca de 31 mil habitantes
(IBGE, 2020) e ndo é atendida por nenhum gateway publico da TTN.

Neste local foram executados trés testes: testes de envio de dados entre end-device e
network-server, testes de distancia da comunicacdo entre end-device e gateway e testes de
laténcia da rede publica TTN. O primeiro teste validou a funcionalidade do gateway,
recebendo os dados recebidos via LoRa e reencaminhando-os para o servidor de rede, que
entdo redirecionava os dados recebidos para a aplicacéo Cayenne.

O segundo teste tinha por finalidade validar a cobertura dessa rede utilizando esses
dispositivos, através da medicdo de sinal de diversas disténcias. Neste teste, ainda, trés
cenérios foram considerados:

e Cen&io 1. um percurso em linha reta numa avenida onde poucos obstaculos se

encontravam entre o end-device e gateway, considerando distancias de 100, 500, 1000
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e a maxima distancia possivel. Em cada uma das distancias medidas foram enviados

180 quadros e calculada a média da poténcia de recepcéo do sina (RSSI) e relacdo

sinal-ruido (SNR) obtidos;

e Cenario 2: um caminho aeatorio dentro da cidade, porém com muitos obstacul os entre
os dispositivos, tais como prédios, casas, bosques e demais construcfes, considerando
disténcias de 35, 45, 50 e 100 metros. Da mesma maneira que no Cenario 1, em cada
uma das distancias medidas foram enviados 180 quadros e calculada a média da RSSI
e SNR obtidos;

e Cenario 3: um percurso definido posteriormente a partir da cobertura obtida no
Cenério 1. Neste Cenario, foi realizada uma medicéo continua da variacéo da RSS| e
da SNR conforme ocorria o deslocamento.

Como limitagdo deste teste, pode-se verificar que poucas disténcias foram
consideradas nesta andlise, bem como foram analisados poucos trajetos possivels, apesar dos
trés cenarios mapeados.

Ja o terceiro teste consistiu em enviar 650 quadros do end-device para a aplicacdo
Cayenne, onde cada quadro era enviado a cada 10 minutos. A cada envio, era medido a
laténcia entre o recebimento do quadro no gateway e 0 seu reencaminhamento, passando por
toda nuvem publicada TTN, até uma aplicacdo. Esta era responsavel por armazenar o horério
do registro do quadro pelo gateway e o horério registrado pela aplicacdo. Todavia, visto que a
conexdo com anuvem publica TTN é feita a partir de operadora de Internet, o funcionamento
desta conexdo pode comprometer na confiabilidade dos resultados, sendo esta uma limitacao
deste teste.

Outra limitacdo desta metodologia de avaliacdo é quanto a carga suportada pelo
gateway, visto que ele permite somente 0 uso de um canal por vez, podendo apresentar
problemas de sobrecarga quando houver mudltiplos dispositivos tentando comunicar-se

simultaneamente.

6 RESULTADOSE DISCUSSAO

Em relacdo aos resultados obtidos, primeiramente, pode-se verificar que foi possivel
realizar a comunicacdo entre end-device e gateway utilizando os dispositivos Heltec,
corroborando o resultado apresentado por CHINATO et al.,2020, porém sem a necessidade de
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uso do Raspberry para redizar as funcbes de conectividade e processamento, tornando a
solucéo financeiramente mais viavel.

Ja os resultados dos testes de distdncia s80 mostrados nas Tabelas 5 e 6. Ambos
resultados sdo provenientes da distancia méxima em que o end-device obteve sucesso em
comunicar-se com 0 gateway que se encontra instalado em ambiente indoor. No Cenario 1,
mostrado na Tabela 5, onde foi percorrido um caminho sem obstaculos na avenida central da
cidade, conseguiu-se atingir a distancia maxima de 1330 metros, conforme medicdo mostrada
na (). Esse resultado representa que a comunicagéo LoraWAN utilizando dispositivos Heltec
apresenta um alcance 554% maior que os dispositivos Dragino avaliados no trabaho de
CHINATO et a.,2020, porém esse valor representa apenas 44% da distancia estimada em
gateways comerciais, avaliado em cerca de 3 km na comunidade TTN de Caxias do Sul®.
Ainda assim, considerando a distancia medida, esse gateway atenderia praticamente todo o
perimetro urbano da cidade de Flores da Cunha, deixando apenas de atender bairros
periféricos e com pouca densidade populacional como Nova Roma, Uni&o e S&o Cristovéo,

conforme mostraa Figura 7.

Tabelas: Distancia, RSSI e SNR obtidos no Cenério 1.

Distancia(m) RSSI(dBm) SNR(db)
100 -23.50 12.43
500 -64.00 11.18
1000 -115.00 -3.67
1330 -118.00 -12.50

Além disso, conforme demonstra a tabela 1, a tecnologia LoraWAN permite a
comunicagdo com baixissimos niveis de recepcéo de sinal, com RSSI de -118 dBm, o que
representa uma poténcia mais de 1000 vezes inferior que 0 necess&rio para as redes WiFi
tradicionais (METAGGEK, s.d). Outro resultado relevante pode ser verificado na SNR. Para
as distancias de 1000 e 1330 metros, os dados foram recebidos com SNR negativos,

demonstrando que a poténcia era mais baixa que o proprio ruido do meio de transmisséo.

thttps://www.thethingsnetwork.org/community/caxias-do-sul/
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Figura 13: Traetos percorridos durante os testes. Em (a) € mostrado o trgeto do

Cenério 1; em (b) o trgjeto do Cenéario 2 €; em (c), o trgjeto do Cenario 3
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Fonte: os autores
OBS.: Neles, o gateway esté|ocalizado no ponto 0, exceto no Cenario 1, onde ocorre 0 inverso.

JA no Cenario 2, mais critico, tentou-se percorrer o trgjeto mostrado na (b). Os
resultados sdo mostrados na Tabela 6. Como pode ser percebido, somente foi possivel
transmitir dados a até 50 metros. Isso demonstra como os obstéculos atenuam fortemente a
disseminacdo do sinal. Todavia, pode-se perceber que neste cen&rio conseguiu-se obter

comunicacdo com RSSI de -120 dBm, ainda mais inferior que o obtido no Cenério 1.

Tabela 6: Distancia, SNR e RSSI obtidos no Cenério 2.

Distancia(m) RSSI(dBm) SNR(db)

35 -10.30 15.30

45 -105.00 -2.18

50 -120.00 -5.67

100 SEM SINAL SEM SINAL

Finalmente, no Cenario 3 foi percorrido o trgjeto mostrado na (c), e a variagdo do RSSI
e SNR é mostrada na . Estabel eceu-se que os primeiros 25 quadros seriam enviados proximo
ao gateway, onde foram obtidos valores médios de RSSI de -30 dBm e SNR de 11dB. Em
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seguida, iniciou-se 0 percurso a partir do ponto O, afastando-se do referido dispositivo.
Conforme isso ocorria, percebe-se na que ha uma queda progressiva do SNR e do RSS!,
sendo que neste Ultimo essa reducdo ocorre de maneira mais acentuada. Em seguida, ao
atingir-se a distancia méxima medida no Cenério 1, o sina é perdido. Seguiu-se entéo o
trgjeto até a préxima esquina, onde virou-se a esquerda por duas vezes, de forma arealizar o
trajeto de volta pela rua paralela ao trgjeto de ida. Ao se restabelecer o sinal, permaneceu-se
parado por alguns minutos. Neste momento, ocorre uma estabilizacdo dos niveis de SNR e
RSSI em vaores médios de -7 dB e -118 dBm respectivamente, conforme também
demonstrado na, entre os quadros 36 e 142.

Figura 14: Projecdo da cobertura da cidade de Flores da Cunha, a partir das medicbes
realizadas

:

Fonte: os autores

Ao prosseguir no tragjeto de volta, os niveis de RSSI e SNR voltam a elevar-se, porém
apresentando variacOes, pois ha prédios, casas e outros obstaculos que ndo permitem uma
visada direta entre end-device e gateway. Neste trgjeto de volta, ainda, avancou-se além do
local onde estava instalado 0 gateway, seguindo a norte deste, e posteriormente voltando ao
local de onde iniciou-se o teste. Durante esta etapa, identificada na entre os quadros 143 e
200, houve variacfes ainda maiores de RSSI, estabilizando-se o sinal nos nivei's verificados
no inicio do teste apds o retorno ao ponto inicial, identificado a partir do quadro 201.

Novamente, nesta andlise, corrobora-se as afirmagdes descritas durante a discussdo dos
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resultados dos Cenarios 1 e 2 no que diz respeito a cobertura do gateway e da possibilidade de
comunicacdo com niveis baixissimos de poténcia de sinal.

No que diz respeito a andlise da laténcia entre o recebimento do quadro LoraWAN no
gateway e seu respectivo reenvio para a aplicacéo, percorrendo toda a nuvem da TTN, os
resultados sdo mostrados na . Nesta avaliacdo, verificou-se que a laténcia minima foi de 866
ms, amaximafoi de 2062 ms, amédia ficou em 1027 ms e a mediana ficou em 983 ms. Dessa
forma, percebe que, na maioria dos envios esse tempo ficou abaixo de um segundo. Apesar
desses valores serem muito atos para aplicagdes de tempo real, que requerem altos niveis de
precisdo, esses resultados demonstram que esse retardo € baixo para a imensa maioria das

aplicacOes 10T, que ndo necessitam deste requisito.

Figura 15: Variag@o de RSSI e SNR conforme deslocamento pelo trgjeto do Cenério 3

40

20

Quadro

Além disso, verificou-se que entre os quadros 307 ao 377 houve um aumento de 7% da
laténcia, com uma média de 1107 ms, indicando que naquele momento houve um possivel
aumento de carga sobre a estrutura da TTN ou ainda um problema de conectividade com a
operadora de dados, ndo sendo possivel identificar a real causa em funcdo das limitacbes
desse estudo.

Por fim, considerando ainda o possivel problema relatado no parégrafo anterior e
considerando o valor da mediana como referéncia, somente 15,5% dos quadros apresentaram
laténcias superiores ou inferiores a 10%. Como consequéncia, relativa estabilidade
permite que sgjam aplicados recursos de sincronismo em aplicagdes 0T que necessitem desse

requisito. Este resultado, ainda, demonstra que a nuvem publica ndo apresentou sobrecarga

Revista Conectus, Caxias do Sul, RS v.1 n.2, maio/junho 2021.



148

conectus

durante arealizacdo do teste. Finamente, caso essa nuvem estivesse configurada em umarede

local, possivelmente os valores de laténcia seriam ainda mais baixos.

Figura 16: Laténcia da comunicagdo entre 0 gateway e o recebimento na aplicacdo
LoraWAN
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Fonte: os autores

5 CONSIDERACOESFINAIS

Dentre as redes LPWAN atuais, a LoraWAN é a que apresenta 0s menores custos de
implantacdo. Praticamente toda sua estrutura é aberta e h4 uma comunidade mundia que
fornece acesso gratuito a maior parte de seus recursos, através da nuvem TTN que, entre
outras coisas mais, possuem gateways LoraWAN espalhados por diversos locais do planeta.

Todavia, esses dispositivos estdo disponivels apenas em grandes cidades, dificultando
assim que usuérios localizados em médias e pequenas localidades possam obter acesso a rede
de maneira gratuita. Dessa forma, nesses locais, faz-se necessaria a aquisicao desses gateways
para obter acesso arede. Porém, o custo desses equipamentos é demasiadamente caro. Assim,
alternativas mais baratas podem ser uma solugdo desse problema.

Este trabalho, portanto, apresentou uma avaliagdo do comportamento dessa possivel
solucdo, através de uma rede LoraWAN de baixo custo, utilizando a rede publica TTN e
utilizando gateways e end-devices Heltec LoRa, que custam cerca de 150 reais, adequados a

proposta apresentada.
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Como resultados obtidos, no melhor cenario possivel, obteve-se alcance do sinal entre
end-device e gateway de até 1330 metros, possuindo um acance 554% maior que 0S
dispositivos Dragino avaliados em CHINATO et a. (2020) e suficiente para cobrir
praticamente toda a &rea urbana do municipio de Flores da Cunha. Outro resultado verificado
durante a confeccdo deste trabalho € de que a rede TTN, publica e gratuita, apresentou
desempenho aceitavel para a imensa maioria das aplicacdes voltadas a 10T, visto que a
medicdo da laténcia apresentou uma média de um segundo, indicando que a rede néo
apresentou sobrecarga durante os testes.

Em relacéo a trabahos futuros, pretende-se comparar o desempenho da nuvem publica
TTN com nuvens privadas como ChirpStack, bem como anaisar o comportamento e a
confiabilidade dessa mesma rede considerando o uso simulténeo de véarios end-devices, de
forma analisar a capacidade de carga do gateway de baixo custo apresentado, visto que este

apresenta limitagbes no uso de canais Simultaneos.
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